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Presseinformation

SEP sieht Security als wichtigsten Backup-Trend 2024

e Sicheres Backup wird durch immer weiter steigende Ransomware-Bedrohungen
und NIS-2-Richtlinie im kommenden Jahr noch wichtiger

e SEP sesam Apollon unterstitzt durch SEP immutable Storage (SiS), Blocky4sesam
und S3 Object Lock die Préavention vor Datenverlust und Ransomware

e Moderne Verschlisselung gewadhrleistet die Integritat der gesicherten Daten

e Sichere Backup-Software ,,Made in Germany”

Holzkirchen, 14.12.2023 — SEP gibt einen Ausblick auf die wichtigsten Trends im Bereich der
Datensicherung und -wiederherstellung fur das Jahr 2024. Fir den Hersteller von
plattformunabhéangigen Backup- und Disaster Recovery-Losungen ,,Made in Germany” steht
dabei die Sicherheit der Daten noch starker im Mittelpunkt, denn der Schutz vor
Datenverlust und Angriffen durch Ransomware und andere Schadsoftware wird immer
wichtiger. Dafiir hat SEP in seiner aktuellen Losung SEP sesam Apollon innovative Immutable

Backup Sicherheitslésungen wie SEP immutable Storage (SiS), Blocky4sesam und S3 Object
Lock integriert. Auch durch die Einflihrung der NIS-2-Richtlinie der Europaischen Union
gewinnt das Thema sicheres Backup und Datensicherung fiir Unternehmen erheblich an
Bedeutung. Diese Richtlinie, die darauf abzielt, ein hohes gemeinsames Sicherheitsniveau fiir
Netz- und Informationssysteme in der EU zu gewahrleisten, stellt neue Anforderungen an die
SicherheitsmalRnahmen von Unternehmen. Dies gilt insbesondere in Sektoren, die als
wesentlich fiir die Wirtschaft und Gesellschaft gelten. Fiir etwa 30.000 betroffene
Unternehmen in Deutschland steigen die Security-Pflichten. Eine Ausdehnung der Richtlinie
auf weitere Unternehmen ist zu erwarten.

Angesichts der steigenden Bedrohungen durch Cyberangriffe, Datenlecks und Systemausfalle
wird es fiir Unternehmen unerlasslich, robuste Backup- und Datensicherungssysteme zu
implementieren. Die genutzten Backup-Systeme missen ebenfalls dazu dienen, die
Einhaltung der NIS-2-Vorschriften zu gewahrleisten, um die Betriebskontinuitat zu sichern,
Datenverluste zu minimieren und die Wiederherstellung kritischer Daten im Falle eines
Sicherheitsvorfalls zu beschleunigen. Die Anpassung an die NIS-2-Richtlinie bedeutet fiir
Unternehmen daher, die Datensicherung als einen integralen Bestandteil ihrer Cyber-
Sicherheitsstrategie zu verstehen und zu priorisieren.
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SEP sesam Apollon unterstitzt Unternehmen und Organisationen dabei, diese Vorgaben
einzuhalten. Zu den wichtigsten Merkmalen zahlen dabei:

e Unveradnderbare Datenspeicherung durch SEP immutable Storage (SiS), flir Linux-
Umgebungen.

e Schutz vor Ransomware mit Blocky4sesam und Application-Whitelisting-
Technologien von GRAU DATA, um Daten in Windows-Systemen manipulationssicher
abzulegen.

e S3 Object Lock fur zusatzlichen Schutz von Daten in Cloud-Speicherumgebungen wie
Amazon S3 und Wasabi Cloud Storage.

e Automatische Virusprifung mit lIkarus beim Wiederherstellen von Daten, um eine
umfassende Sicherheit zu gewahrleisten.

Dariber hinaus erfiillt SEP sesam Apollon hochste Datenschutz- und Compliance-
Anforderungen, einschlieRlich der No-Spy-Klausel des Bundesministeriums des Innern (BMI).
Dies stellt sicher, dass die Software frei von unerwiinschten Backdoors ist und die Integritat,
Vertraulichkeit und Verfligbarkeit der Daten nicht gefdhrdet. Die Backup-Losung von SEP
bietet umfassende Verschliisselung fur Backups, Datentbertragungen und Kommunikation.
Zusatzliche Sicherheitsmerkmale umfassen ein 4-Augen-Prinzip zur Datensicherung, Disaster
Recovery flir Windows und Linux sowie Unterstitzung fir Offline- und WORM-Medien.

Wie Unternehmens-Daten im Jahr 2024 gesichert und dabei geschiitzt werden, wird daher
eine noch herausragendere Stellung bei der Sicherheits-Strategie von Unternehmen und
Organisationen werden.

Weitere Informationen

Sicherheit mit SEP sowie das Cyber Security-Whitepaper inklusive Konzeptempfehlungen
basierend u.a. aus Supporterfahrungen
https://www.sep.de/de/loesungen/sep-security/

SEP Immutable Backup Lésungen
https://www.sep.de/de/loesungen/sep-immutable-backup-loesungen

Compliance Anforderungen DSGVO, IT-SIG, NIS-2, etc. und die Datensicherungslésung,
welche die technische Sicherheit zur Umsetzung liefert
https://www.sep.de/de/ressourcen/compliance-und-dsgvo
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Informationen zu SEP sesam Apollon
https://www.sep.de/de/sep-sesam/sep-sesam-apollon

30-Tage Vollversion von SEP sesam inkl. kostenlosem Support
http://www.sep.de/download

Kostenlose Community Edition
https://www.sep.de/de/download-support/download-community-version

Uber SEP AG

Die SEP AG ist Hersteller von Backup- und Disaster Recovery-Software-Losungen zum Schutz von
plattformibergreifenden, heterogenen IT-Umgebungen. Die Datensicherungslésung ,,SEP sesam”
sichert ein breites Spektrum an virtuellen Umgebungen, Betriebssystemen, Anwendungen und
Datenbanken ,,Made in Germany“. Der Hauptsitz des 1992 gegriindeten Unternehmens, ist in
Holzkirchen bei Miinchen. Support und Vertrieb erfolgt in Amerika Giber die SEP Corporation. SEP hat
ein starkes Partner-Netzwerk und setzt beim Vertrieb auf gut ausgebildete Systemhauser. Zu den
Kunden in mehr als 50 Landern zahlen Aldi Nord, SPIEGEL-Verlag, Bundesministerien, Stadtwerke,
Universitaten und produzierende Unternehmen.

Weitere Informationen unter www.sepsoftware.com

Bildmaterial
Quelle: SEP AG — fiir die redaktionelle Nutzung freigegeben

SEP Security
https://www.dropbox.com/s/ih44pwvalz9xly3/SEP Security Grafik.png

3/5


https://www.sep.de/de/sep-sesam/sep-sesam-apollon/
http://www.sep.de/download
https://www.sep.de/de/download-support/download-community-version
http://www.sepsoftware.com/
https://www.dropbox.com/s/ih44pwva1z9xly3/SEP_Security_Grafik.png
https://www.dropbox.com/s/ih44pwva1z9xly3/SEP_Security_Grafik.png

The Data Protection Company

STOP Ransomware - SEP
https://www.dropbox.com/s/uuwled890g01nfi/SEP-Ransomware Stop.png

SEP sesam Apollon

N

SEX

SEP sesam Apollon — die neueste Version der Backup-Ldsung der SEP AG
https://www.dropbox.com/s/6z6rhz8f3irr8fl/SEP-sesam-Apollon Logo.ipg

Social Media
Twitter: http://www.twitter.com/SEPHybridBackup
LinkedIn: https://www.linkedin.com/company/sep 4

Facebook: www.facebook.com/SEPHybridBackup

YouTube: www.youtube.com/user/SEPsesam

Kundenreferenzen SEP
http://www.sep.de/de/referenzen
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Hinweis
Die Meldung ist zum Abdruck freigegeben. Bei Veroffentlichung bitten wir um einen kurzen Hinweis
an beleg@veritaspr.de bzw. Zusendung eines Belegexemplars. Vielen Dank!

Kontakt

SEP AG
Konrad-Zuse-StralRe 5
83607 Holzkirchen
Telefon: +49 8024 46331-0
Fax: +49 8024 46331-666

E-Mail: info@sep.de

Pressekontakt

David Schimm

Veritas Public Relations GmbH & Co. KG
Mobil: +49 179 5944745

Telefon: +49 8024 467 3132

E-Mail: presse@sep.de
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